Microsoft

William R. Stanek

Vademecum Administratora

Microsoft

Windows Server 2012

Przektad: Leszek Biolik

APN Promise 2012



Spis tresci

Wprowadzenie . . . . . ... ... Xvii
Czesc |
Administrowanie systemem Windows Server 2012 — podstawy
1 Administrowanie systemem Windows Server 2012 — przeglad . . . . . . 3
Systemy Windows Server 2012 i Windows 8 . . . . . . . ... ... ... ... .. 4
Poznajemy system Windows Server2012. . . . . .. ... ... ... ... ... 6
Opgje zarzadzania zasilaniem . . . . . .. ... 9
Narzedzia i protokotysieci. . . . . . . . . ... 12
Omowienie opgji sieciowych . . . . . . . . ... 12
Uzywanie protokotdw sieci. . . . . . . . . ... 14
Kontrolery domen, serwery cztonkowskie i ustugi domenowe . . . . . .. .. .. 15
Praca z ustugg Active Directory . . . . . . . ... 16
Wykorzystywanie kontroleréw domen tylko doodczytu . . . . ... ... ... 17
Stosowanie ustug RADDS (Restartable Active Directory Domain Services). . . . 18
Ustugi rozpoznawania Nazw . . . . . . . . . .. 19
Domain Name System (DNS) . . . . . . . ... ... .. ... 20
Windows Internet Name Service (WINS) . . . . . . . .. .. .. ... ...... 22
Link-Local Multicast Name Resolution (LLMNR) . . . . . . ... ... ... ... 24
Najczesciej uzywane narzedzia . . . . . .. ... 26
Windows PowerShell 3.0 . . . . . ... ... . oo 26
Windows Remote Management. . . . . . .. ... .. ... L. 28
2 Zarzadzanie serwerami systemu Windows Server 2012 . . . . . . . . .. 33
Role serwera, ustugi rél i funkcje systemu Windows Server 2012. . . . . . .. .. 34
Instalacja petnego serwera, instalacja przy zminimalizowanym interfejsie
iinstalacjaServerCore . . . . . . . ... 41
Poruszanie sie w systemie Server Core . . . . . ... ... 42
Instalowanie systemu Windows Server 2012 . . . . . . . ... ... ... ... 45
Wykonywanie instalacji od podstaw . . . . . ... ... L oL 45
Przeprowadzanie aktualizacji (zmiana wersji systemu). . . . . .. ... ... .. 48
Wykonywanie dodatkowych zadan administracyjnych w trakcie instalacji. . . . 50
Zmiana typuinstalacji . . . . . ... 57
Zarzadzanie rolami, ustugami rol i funkcjami. . . . . ... Lo 59
Wykonywanie poczatkowych zadan konfiguracji . . . . . ... ... oL 59
Zasadnicze elementy i pliki binarne programu Server Manager . . . . . .. .. 65
Zdalne zarzadzanie serwerami. . . . . . ... 67
taczenie sie i praca z serweramizdalnymi . . . . ... oo 70
Dodawanie badz usuwanie rél, ustug rél i funkcji . . . .. ..o oL 73
Zarzadzanie wiasciwosciami systemu . . . .. oL Lo 77
Karta Computer Name (Nazwa komputera) . . . . . ... ... ... ... ... 78



Karta Hardware (Sprzet) . . . . . . . . .. ... ... 79

Karta Advanced (Zaawansowane) . . . . . . . . ... e 80
Karta Remote (Zdalny) . . . . . . . . . .. 90
3 Monitorowanie proceséw, ustug i zdarzen . . ... ... ... ... ... 91
Zarzadzanie aplikacjami, procesami i wydajnoscig . . . . . . .. ... ... 91
Task Manager (Menedzerzadan) . . . ... ... ... ... .. ... ...... 92
Przegladanie proceséw i zarzadzanienimi . . . . .. ... .. L L 92
Administrowanie procesami . . . . . ... 95
Przegladanie ustug systemu . . . . . ..o 98
Monitorowanie i zarzagdzanie wydajnoscig systemu . . . . .. ... ... ... 99
Monitorowanie i zarzgdzanie zdalnymi sesjami uzytkownikéw . . . . . . . .. 103
Zarzadzanie ustugamisystemu . . . ... L 105
Wyszukiwanie ustug w programie Server Manager . . . ... ... ... ... 105
Wyszukiwanie ustug w programie Computer Management. . . . . . .. ... 106
Uruchamianie, zatrzymywanie i wstrzymywanieustug . . . . . ... ... .. 108
Konfigurowanie uruchamianiaustug . . . . ... ... .. ... ... ..... 108
Konfigurowanie kontaustugi . . . .. ... ... ... . L 109
Konfigurowanie odzyskiwaniaustugi . . . . ... ... ... . L. 110
Wytaczanie niepotrzebnychustug. . . . . .. ... ... oL L. 112
Rejestrowanie i podglad zdarzen . . . . . .. ... 112
Uzyskiwania dostepu do zdarzehn w programie Server Manager . . . . . . . . 114
Uzyskiwanie dostepu do zdarzen w programie Event Viewer (Podglad
zdarzen) . ... 115
Filtrowanie dziennikow zdarzeh . . . . . . . .. ... ... L. 118
Ustawianie opgji dziennika zdarzen . . . . . . ... ... 120
Czyszczenie dziennikdw zdarzen . . . . . .. .. ... L. 122
Archiwizowanie dziennikéw zdarzen . . . . ... .. oL oL L 122
Monitorowanie wydajnosci i aktywnosci serwera . . . . ... .. ... ... 124
Dlaczego monitorujemy serwery? . . . . . . . . ... 124
Przygotowanie sie do monitorowania. . . . . . . ... ... Lo L. 125
Postugiwanie sie konsolami monitorowania . . . .. ... ... ... ... 126
Wybor licznikdw monitorowania . . . . .. ... 128
Rejestrowanie wydajnosci . . . .. ... 130
Przegladanie raportow modutéw zbierajagcychdane . . . ... ... ... .. 135
Konfigurowanie alertéw licznikédw wydajnosci . . . . . . ... ... ... ... 137
Dostrajanie wydajnoscisystemu . . . . .. ... L 138
Monitorowanie i dostrajanie uzycia pamieci . . . . .. .. .. ... .. 138
Monitorowanie i dostrajanie wykorzystania procesora . . . . . ... .. ... 139
Monitorowanie i dostrajanie dyskowego systemu l/O. . . . .. ... .. ... 140
Monitorowanie i dostrajanie pasma sieci i potgczenia. . . . . ... ... ... 141
4 Automatyzacja administracyjnych zadan, zasad i procedur. . . . . .. 143
Zasady grupy . . ... oo 146
Podstawy dziataniazasad grupy . . . . . . .. ... 146
W przypadku wielu zasad, jaka jest kolejnos¢ ich stosowania? . . . . .. ... 147
Kiedy stosowane sg zasady grupy? . . . . . .. ... 148

Spis tresci



Wymagania dotyczace zasad grupy i zgodnoséci wersji . . . . ... ...
Poruszanie sie wérdd zasad grupy . . . . . ... oL
Zarzadzanie lokalnymi zasadamigrupy . . . . . ... .o

Lokalne obiekty zasad grupy . . . . ... ... o

Uzyskiwanie dostepu do ustawien lokalnej zasady najwyzszego poziomu. . .

Ustawienia lokalnego obiektu GPO . . . . . ... ... ... ... ... ... .

Uzyskiwanie dostepu do lokalnych zasad grupy dla administratoréw,

nie-administratoréw i poszczegolnych uzytkownikéow. . . . . .. ... ..
Zarzadzanie zasadami dla lokacji, domeny i jednostki organizacyjnej . . . . . .

Dziatanie zasady domeny i zasady domyslnej . . . .. ... ... ... ...

Uzywanie konsoli zarzadzania zasadamigrupy . . . . ... .. .. ... ...

Zapoznanie siezedytoremzasad . . . . ... ... oL

Korzystanie z szablonéw administracyjnych do ustawiania zasad . . . . . . .

Tworzenie i powigzanie obiektéw GPO . . . . . . .. .. ... .. L.

Tworzenie i stosowanie poczatkowych obiektow GPO . . . . ... ... ...

Delegowanie uprawnien do zarzadzania zasadami grupy . . . . . . . .. ...

Blokowanie zastepowanie i wytgczaniezasad . . . . . ... ... ...
Konserwacja i rozwigzywanie problemoéw zasad grupy . . . . .. ... ... ..

Odswiezanie zasad grupy . . . . . . . ..

Konfigurowanie interwatu odswiezania. . . . . ... ... ... . ... ..

Modelowanie zasad grupy podczas planowania . . . . . ... ... ... ...

Kopiowanie, wklejanie i importowanie obiektéw zasad . . . . . ... ... ..

Tworzenie kopii zapasowej i przywracanie obiektéow zasad . . . . . . ... ..

Okreslanie biezacych ustawien zasad grupy i od$wiezanie stanu . . . . . . . .

Wylgczanie nieuzywanych cze$cizasad grupy . . . . . ... ...

Zmiana preferencji przetwarzaniazasad . . . . ... ... ... ...

Konfigurowanie wykrywania powolnegotacza. . . . . ... .. ... .. ...

Usuwanie powigzan i obiektbw GPO . . . . . . .. ... ... ... ... ...

Rozwigzywanie probleméw zasad grupy . . . . .. .. ...

Naprawianie domyslnych obiektéw zasad grupy . . . .. ... ... ... ..
Zarzadzanie uzytkownikami i komputerami

zapomocg zasad grupy . . . ..o

Centralnie zarzadzane foldery specjalne . . . . . ... ... ... ... ...

Zarzadzanie skryptami uzytkownika i komputera . . .. . ...

Instalowanie oprogramowania za pomocg zasad grupy . . . . . . .. ... ..

Automatyczne rejestrowanie certyfikatéw uzytkownikéw i komputeréow . . .

Zarzadzanie aktualizacjami automatycznymi w zasadach grupy . . . . . . ..

5 Poprawa bezpieczefstwa komputera. . . . .. ...

Uzywanie szablondw zabezpieczen . . . . . .. ... . oL

207

Uzywanie przystawek Security Templates i Security Configuration And Analysis 209

Przegladanie i modyfikowanie ustawief szablonu . . . . . ... ... ... ..
Analizowanie, przegladanie i stosowanie szablonéw zabezpieczen . . . . ..
Instalowanie szablonéw zabezpieczen na wielu komputerach . . . . . . . ..
Uzywanie programu Security Configuration Wizard . . . . . . .. ... .. ...
Tworzenie zasad zabezpieczen . . . . . .. ... L
Edytowanie zasad zabezpieczen. . . . . . ... ...

Spis tresci

210

vii



viii

Stosowanie zasad zabezpieczen . . . . .. ..o oL 228

Wycofanie ostatnio zastosowanej zasady zabezpieczen . . . . . . . ... ... 229
Instalowanie zasady zabezpieczen na wielu komputerach . . . ... ... .. 230
Czesé Il

Administracja ustugami katalogowymi systemu
Windows Server 2012

Uzywanie ustugi Active Directory . . . . ... ... ... ... ... 233
Wprowadzenie do ustug Active Directory . . . . ... ... ... ... 233
Ustugi Active Directory isystem DNS . . . . . . ... . ... ... ... .. .. 233
Instalowanie kontrolera RODC (Read-Only Domain Controller) . . . ... .. 235
Funkcje ustug Active Directory dla systemu Windows Server 2008 R2 . . . . . 236
Funkcje ustugi Active Directory dla systemu Windows Server 2012 . . . . . . 238
Struktury domeny . . ... 240
Dziataniedomen . . . . ... ... L 240
Lasy domenidrzewadomen . .. ... ... ... ... ... 241
Dziatanie jednostek organizacyjnych . . . . . ... ... oL 244
Lokacjeipodsieci . . . . . . . .. 245
Praca z domenami ustugi Active Directory . . . . .. . .. ... oL 246
Postugiwanie sie komputerami za pomocg ustugi Active Directory . . . . .. 247
Poziomy funkcjonalnedomeny . . . . . ... ... oL 248
Podwyzszanie lub obnizanie poziomu funkcjonalnego lasu i domeny . . . . . 252
Struktura katalogu . . . . .. 254
Analiza magazynudanych . . . . . .. ... 255
Analiza wykazdw globalnych . . . . . . ..o oo 256
Buforowanie cztonkostwa w grupach uniwersalnych . . . . .. ... ... .. 257
Replikacja a ustuga Active Directory . . . . .. ... .. ... ... ... 258
Ustuga Active Directory a protok&t LDAP. . . . . . . . .. ... ... .. .. 259
Role wzorcoOw operagji . . . . . . . .. 259
Korzystanie z funkgji Active Directory RecycleBin . . . . . . . . ... ... ... 261
Przygotowanie schematu dla funkcji Recycle Bin . . . ... ... ... .. .. 261
Przywracanie usunietych obiektéw . . . . . .. ... oL L 262
Najwazniejsze zadania administracyjne ustug Active Directory . . . . 267
Narzedzia zarzgdzania ustugami Active Directory . . . . . .. .. ... ... .. 267
Narzedzia administracji ustugami Active Directory . . . ... ... ... ... 267
Narzedzia wiersza polecen ustug Active Directory . . . . . .. ... ... ... 268
Narzedzia obstugi ustug Active Directory . . . . .. . ... .. ... .. ... 270
Uzywanie konsoli Active Directory Users And Computers. . . . . .. ... .. 270
Programy Active Directory Administrative Center i Windows PowerShell . . . 275
Zarzadzanie kontami komputera . . . . ... Lo 278
Tworzenie kont komputeréw na stacji roboczej lub serwerze. . . . . . . . .. 278
Tworzenie kont komputeréw w konsoli Active Directory Administrative Center 278
Tworzenie kont komputeréw w konsoli Active Directory Users And Computers 280
Przegladanie i edytowanie wiasciwosci konta komputera. . . . . . . ... .. 282
Usuwanie, wytaczanie i wigczanie kont komputerow . . . . . . ... ... .. 282
Spis tresci



Resetowanie zablokowanych kont komputeréow . . . . ... ... ... 283

Przenoszenie kont komputerow . . . . . ... L oL 285
Zarzadzanie komputerami . . . ... 285
Przytaczanie komputera do domeny lub grupy roboczej . . . . . .. ... .. 285
Stosowanie funkgji dotgczenia domeny w trybie offline. . . . . . ... . ... 287
Zarzadzanie kontrolerami domen, rolami i katalogami . . . . .. .. ... ... 289
Instalowanie i obnizanie poziomu kontrolerow domen . . . . . ... ... .. 289
Przegladanie i transferowanie rol w catej domenie . . . .. ... ... ... 292
Przegladanie lub transferowanie roli wzorca nazw domeny. . . . . . ... .. 294
Przegladanie i przenoszenie rél wzorcow schematu . . . . .. ... ... ... 294
Przenoszenie rél przy uzyciu wiersza polecen . . . . .. ... ... ... ... 295
Przejmowanie rél przy uzyciu wiersza polecen. . . . . ... ... ... ... 296
Konfigurowanie wykazéw globalnych. . . . . ... ... ... ... ...... 299
Konfigurowanie buforowania cztonkostwa w grupach uniwersalnych . . . . . 300
Zarzadzanie jednostkami organizacyjnymi . . . .. ... 300
Tworzenie jednostek organizacyjnych. . . . . . ... .. .. L L. 301
Przegladanie i edytowanie wtasciwosci jednostki organizacyjnej . . . . . . . . 301
Zmiana nazwy lub usuwanie jednostki organizacyjnej. . . . . . .. ... ... 301
Przenoszenie jednostek organizacyjnych . . . . . ... ... oo 302
Zarzadzanie lokacjami . . . . . .. 302
Tworzenielokagji . . . . . . ... 302
Tworzenie podsieci . . . . . . .. 303
Przypisywanie kontrolerow domeny do lokacji. . . . . . ... ... ... ... 304
Konfigurowanie fgczy lokacji. . . . . . . ... ... ... 305
Konfigurowanie mostéw tacza lokagji . . . . . ... .. ... ... .. 307
Konserwacja ustugi Active Directory . . . . . . .. .. ... .. .. 309
Stosowanie programu ADSI Edit. . . . . .. ... oo 309
Analiza topologii miedzylokacyjnej . . . . . . . ... oL 311
Rozwigzywanie probleméw dotyczacych ustugi Active Directory. . . . . . . . . 312
8 Tworzenie kont uzytkownikéwigrup . ... ........ ... ... .. 315
Model zabezpieczen systemu Windows Server . . . .. ... ... ... ... 316
Protokoty uwierzytelnienia. . . . . . . ... ... 316
Kontroladostepu . . . . . . . . .. 317
Kontrola dostepu bazujaca na oswiadczeniach. . . . . .. ... ... ... .. 318
Centralne zasady dostepu . . . . . . . . ... 319
Réznice pomiedzy kontami uzytkownikéowigrup . . . . .. ... 321
Konta uzytkownikdéw . . . . . ..o 321
Kontagrup . . . . . . . 323
Domyslne konta uzytkownikéw i grupy. . . . . .. ... 327
Wbudowane konta uzytkownikéw . . ... ..o oL oo 328
Predefiniowane konta uzytkownikéw . . . . ... ... oL oL 328
Wbudowane i predefiniowane grupy . . . . . . ... L. 330
Grupy niejawne i tozsamosci specjalne . . . . . ... 330
Mozliwoscikonta . . . . . . ... 330
Uprawnienia. . . . . . . o o 331
Prawa logowania . . . . . . . .. 334

Spis tresci ix



X

Wbudowane mozliwosci grup w ustudze Active Directory . . . . . ... ... 335

Stosowanie kont grup domysélnych . . . . . ... L oL 338
Grupy uzywane przez administratoréw . . . . .. ... L. 338
Grupy niejawne i tozsamosci specjalne . . . . .. .. L 340

Konfigurowanie i organizacja kont uzytkownikéw . . . . . ... ... ... ... 341
Zasady nazewnictwa kont . . .. ... Lo 341
Zasady kontihaset . . . . ... 343

Konfigurowanie zasad kont . . . . . .. .. ... ... 346
Konfigurowanie zasad haset . . . . .. .. ... ... .. ... ... .. .. .. 346
Konfigurowanie zasad blokady konta. . . . ... ... .. ........... 348
Konfigurowanie zasad protokotu Kerberos . . . . .. . ... ... .. ... .. 349

Konfigurowanie zasad praw uzytkownikow . . ... ... ... oL 351
Konfigurowanie globalnych praw uzytkownika . . .. ... ... ... .. .. 352
Konfigurowanie lokalnych praw uzytkownika . . . ... ... .. .. ... .. 353

Dodawanie konta uzytkownika . . . ... ... oo 354
Tworzenie kont uzytkownikéw domeny . . . .. ... oL 354
Tworzenie kont uzytkownikéw lokalnych . . . . . . ... ... ... ... ... 358

Dodawanie konta grupy . . . . . . ... 359
Tworzenie grupy globalnej. . . . . . .. ... 359
Tworzenie grupy lokalnej i przypisywanie cztonkéw . . . . . . .. ... ... 361

Obstuga cztonkostwa grup globalnych . . . . . ... ... ... oo 0oL 363
Zarzadzanie indywidualnym cztonkostwem . . . .. ..o 363
Zarzadzanie wieloma cztonkostwami w grupie. . . . ... ... 364
Definiowanie grupy podstawowej dla uzytkownikéw i komputeréw . . . . . . 364

Implementowanie kont zarzadzanych . . . . . .. .. ... .. L. 365
Tworzenie i uzywanie zarzadzanych kontustugi . . . . . ... ... ... ... 366
Konfigurowanie ustug, by stosowaty zarzagdzane kontaustug . . . . ... .. 368
Usuwanie zarzadzanych kontustugi . . . . ... ... ... ... ... . ... 369
Przenoszenie zarzadzanych kontustugi . . . . . ... ... L oL 369
Stosowanie kont wirtualnych . . . . . . ... oL Lo 370

9 Zarzadzanie kontami uzytkownikéow igrup. . ... ... ... .. ... 371

Zarzadzanie informacjami kontaktowymi uzytkownika . . . . .. ... ... .. 371
Ustawianie informacji kontaktowych . . . . ... ... ... ... . .. 371
Wyszukiwanie uzytkownikéw i grup w ustudze Active Directory . . . . . . . . 374

Konfigurowanie ustawien srodowiska uzytkownika . . . .. ... ... ... .. 375
Systemowe zmienne Srodowiskowe . . . . ... 376
Skrypty logowania . . . . ... 377
Przypisywanie katalogébw macierzystych . . . . .. ... ... ... ... ... 379

Ustawianie opgji i ograniczendlakonta . . .. .. ...... ... ... .... 380
Zarzadzanie dozwolonymi godzinami logowania . . . . ... ... ... ... 380
Okreslanie, ktére stacje robocze sg dopuszczane . . . . ... ... ... ... 382
Ustawianie uprawnien sieci telefonicznych iVPN . . . . ... ... ... ... 383
Ustawianie opgji zabezpieczenkonta . . . . . . .. ... ... ... .. ... 385

Zarzadzanie profilami uzytkownikéw . . . . . ... oo 386
Profile lokalne, mobilne i obowigzkowe . . . ... ... ... ... ... 387
Uzywanie narzedzia System do zarzadzania profilami lokalnymi . . . . . . .. 390

Spis tresci



10

Aktualizowanie kont uzytkownikéwigrup . . . .. ... ..o Lo 394

Zmiana nazwy kont uzytkownikéwigrup . . ... ... L 395
Kopiowanie kont uzytkownikéw domeny. . . . . . ... ... ... ... 397
Importowanie i eksportowaniekont . . .. ... Lo o oo 398
Usuwanie kont uzytkownikdwigrup . . .. . ... ... ... L. 399
Zmianairesetowanie haset . . . .. .. ... L L L 399
Wiaczanie kont uzytkownika . . . . ..o 400
Zarzadzanie wieloma kontami uzytkownikéw . . . . ... oo 401
Ustawianie profiléw dla wielukont . . . . . ... ... ... ... .. ..... 403
Ustawianie godzin logowania dlawielukont. . . . . .. ... ... ... ... 404
Okreslanie dla wielu kont stacji roboczych, z ktérych mozna sie logowac . . . 404
Ustawianie logonu, hasta i daty waznosci dla wielukont . . . . ... ... .. 404
Rozwigzywanie probleméw dotyczacych logowania. . . . . . ... ... ... 405
Przegladanie i ustawianie uprawnien ustugi Active Directory . . . . . . ... .. 407
Czesé Il
Administracja danymi w systemie Windows Server 2012
Zarzadzanie systemami plikéw i dyskami . . . . ... ... ... .. ... 411
Zarzadzanierolg ustug plikéw . . . . . ..o 411
Dodawanie dyskéw twardych . . . . . ... . Lo 415
Dyskifizyczne . . . . . . . 415
Przygotowanie dysku fizycznego . . . . .. ... 418
Konsola Zarzadzanie dyskami . . . . . ... .. ... o o L 420
Wymienne urzadzenia magazynu . . . . . . ... 423
Instalowanie i sprawdzanie nowego dysku . . . . .. ... 425
Stany dysku . . . . 425
Dyski podstawowe, dynamiczne i wirtualne . . . .. . ... oL 427
Stosowanie dyskéw podstawowych i dynamicznych. . . .. ... ... ... 427
Specjalne cechy dyskow podstawowych i dynamicznych . . . . .. ... ... 428
Zmianatypudysku . . .. 429
Ponowne uaktywnienie dyskéw dynamicznych . . . . ... ... ... .. .. 431
Ponowne skanowanie dyskéw . . . . ... 431
Przenoszenie dysku dynamicznego do nowego systemu . . . . . .. ... .. 431
Zarzadzanie dyskami wirtualnymi . . . . . ... oo 433
Uzywanie dyskow i partycji podstawowych. . . . . ... ... ... ... .... 434
Podstawy partycjonowania. . . . . .. ... ... 434
Tworzenie partycji i woluminéw prostych . . . . . ... ... ... .. 435
Formatowanie partycji . . . . . . ... 438
Kompresowanie dyskéwidanych . . . . .. ... ... ... ... ... ..... 439
Kompresowanie dyskow . . . ... ... Lo 439
Kompresowanie katalogow i plikow. . . ... ... .. ... L. 439
DekompresjadyskOw . . . . . . .. 440
Dekompresja katalogow i plikéw . . . . .. .. ... o 441
Szyfrowanie dyskdw idanych . . . . ... ... . L 441
Dziatanie szyfrowania i szyfrowanie systemu plikow . . . . .. ... ... ... 441
Szyfrowanie katalogow i plikow . . . . . . . ... ... 443

Spis tresci xi



Uzywanie zaszyfrowanych plikéw i folderéw . . . .. . ... ... .. ... .. 444

Konfigurowanie zasady odzyskiwania. . . . . ... ... ... ... ... ... 445
Deszyfrowanie plikoéw i katalogéw . . . .. ... ... ... .. ... .. ... 446
11 Konfigurowanie woluminéw i macierzy RAID . . . ... ......... 447
Uzywanie woluminow i zestawow woluminéw . . . . . .. ... ... ... ... 448
Podstawy dziataniawoluminu . . . . . ... ..o oo 449
Dziatanie zestawu wolumindw. . . . .. ... ... L 450
Tworzenie woluminéw i zestawéw woluminéw . . . .. ... ... ... ... 452
Usuwanie woluminéw i zestawéw woluminéw . . . . . .. .. ... ... ... 454
Zarzadzanie woluminami . . . . ... 455
Zwiekszanie wydajnosci i odpornosci na uszkodzenia za pomoca macierzy RAID 455
Implementowanie technologii RAID w systemie Windows Server 2012 . . . . . 457
Implementacja RAID-0: dyski roztozone . . . . . ... .. ... ... ..... 457
Implementowanie RAID-1: dyski lustrzane . . . . ... ... ... ... .... 458
Implementowanie RAID-5: dysk roztozony z obstuga parzystosci . . . . . . . 460
Zarzadzanie macierzami RAID i odzyskiwanie danych po awarii . . . . ... .. 461
Przerywanie dziatania zestawu lustrzanego . . . . ... ... ... 461
Ponowna synchronizacja i naprawa zestawu lustrzanego . . . . . . ... ... 462
Naprawa dublowanych woluminéw systemowych w celu umozliwienia
rOZrUChU . . . . o 463
Usuwanie zestawu lustrzanego . . . . . . .. ... .. 464
Naprawianie zestawu roztozonego bez obstugi parzystosci. . . . . ... ... 464
Regenerowanie zestawu roztozonego z obstugg parzystosci . . . . . ... .. 464
Zarzadzanie magazynami oparte na standardach . . . . . ... ... 465
Magazyn oparty na standardach . . . . ... ... ... .. .. ... 465
Stosowanie magazynu opartego na standardach . . . . . ... ... ... .. 466
Tworzenie pul magazyndéw i przydzielanie miejsca . . . ... ... ... ... 468
Tworzenie obszarumagazynu . . . . . . . . ... 469
Tworzenie dysku wirtualnego w przestrzeni magazynu . . . . . .. ... ... 470
Tworzenie woluminu standardowego . . . . . . ... .. .. ... ... 472
Zarzadzanie istniejgcymi partycjamiidyskami . . . . ... 474
Przypisywanie liter i $ciezek dysku . . . . . ... ... L. 474
Zmiana lub usuniecie etykiety woluminu . . . . . .. ... ... oL 475
Usuwanie partygjiidyskdw . . . ... ... ... 476
Konwersja woluminu do formatu NTFS . . . . . . . ... ... .. .. ..... 476
Zmiana rozmiaru partycji i woluminéw . . . . . ... L 479
Automatyczna naprawa bteddw i niespdjnoscidysku . . . ... 481
Analizowanie i optymalizowanie dziatania dyskow . . . ... ... ... ... 486
12 Udostepnianie danych, zabezpieczeniaiinspekcja . . . ... ... ... 489
Uzywanie i wtgczanie udostepniania plikéw . . . . .. ... ... oL 490
Konfigurowanie standardowego udostepniania plikéw . . . . . ... ... ... 494
Wyswietlenie istniejgcych udziatow . . . . . . . . ... oL 494
Tworzenie folderéw udostepnionych w programie Computer Management . 496
Tworzenie udostepnionych folderéw w programie Server Manager . . . . . . 499
Zmiana ustawien udostepnionego folderu . . . . . ... ... .. L. 502

xii

Spis tresci



Zarzadzanie uprawnieniami udziatu . . ... ..o oL 503

Rézne uprawnieniaudziatu . . .. ..o Lo 504
Przegladanie i konfigurowanie uprawnien udziatu. . . . . ... ... ... .. 504
Zarzadzanie istniejgcymi udziatami . . . . .. oL oL o Lo 508
Udziaty specjalne . . . . . . . ... L 508
taczenie sie z udziatami specjalnymi . . . . ..o 509
Przegladanie sesji uzytkownikéw i komputeréw . . . . . ... 511
Przerywanie udostepniania plikéw i folderéw . . . . . ... ... ... .. 513
Konfigurowanie udostepniania systemu NFS . . . . . . ... ... ... ... 514
Uzywanie kopiiwtle . . . . .. .. . 516
Dziatanie kopiiwtle . . .. . . ... 516
Tworzenie kopiiwtle. . . . . . . L L 517
Przywracanie kopiiwtle . . . . .. ... .. 518
Przywracanie catego woluminu na podstawie poprzednio wykonanej
kopiiwtle . . . .. 518
Usuwanie kopiiwtle . . . . . ... . 519
Wytaczanie funkgji kopiiwtle . . . . .. ..o o 519
taczenie z dyskami sieciowymi . . . ... Lo 520
Mapowanie dyskéw sieciowych . . . . . .. ... L 520
Odfgczanie dysku sieciowego . . . . . . .. ... L oo 521
Zarzadzanie, wiasnos$¢ i dziedziczenie obiektowe . . . . ... L. 521
Obiekt i menedzer obiektu . . . . . . ... ... L 521
Wiasnos¢ obiektow i jej przekazywanie. . . . . ... 522
Dziedziczenie uprawnien obiektu . . . . . . ... oL oo 523
Uprawnienia plikéw i folderéw . . . . . . . .. .. ... 524
Dziatanie uprawnien plikéw ifolderow . . . . . .. .. ... ... ... 525
Ustawienia podstawowych uprawnien plikéw i folderow . . . . .. ... ... 528
Ustawianie uprawnien specjalnych dla plikéw i folderow . . . . ... ... .. 530
Ustawianie uprawnien korzystajgcych z poswiadczen . . . . . .. .. ... .. 533
Inspekcja zasobow systemu . . . ..o 536
Konfigurowanie zasad inspekcji . . . . .. ... Lo oo 536
Inspekgcja plikow i folderéw . . . . ... ... 538
Inspekcjarejestru . . . . ..o 540
Inspekcja aktywnych obiektéw katalogu . . . . .. .. .o oL 541
Uzywanie, konfigurowanie i zarzadzanie przydziatami dyskow NTFS . . . . . . 543
Dziatanie i uzywanie przydziatow dysku NTFS . . . . .. .. .. ... ... .. 544
Okreslanie zasad przydziatu dysku NTFS . . . . . ... ... ... ... .... 546
Wiaczanie przydziatow dysku NTFS na woluminach NTFS . . . . . ... ... 548
Przegladanie wpiséw przydziatow dysku . . . . .. .. ... 550
Tworzenie wpisdw przydziatow dysku . . . . .. ... oL Lo 551
Usuwanie wpiséw przydziatdw dysku . . . . .. ... ..o L oL 552
Eksportowanie i importowanie ustawien przydziatu dysku NTFS . . . . . . . . 553
Wytaczanie przydziatdw dysku NTFS . . . . . . . .. ... ... ... ... .. 554
Uzywanie i konfigurowanie przydziatéw dysku Resource Manager . . . . . .. 555
Dziatanie systemu Resource Manager Disk Quotas . . . . . ... ....... 555
Zarzadzanie szablonami przydziatéw dysku . . . .. ... oL 557
Tworzenie przydziatéw dysku programu Resource Manager . . . . . .. . .. 559

Spis tresci  xiii



13

14

xiv

Kopie zapasowe i odzyskiwaniedanych . . . .. ... .. .. .. .. .. 561
Plan tworzenia kopii zapasowych i odzyskiwania danych . . . . . ... ... .. 561
Opracowanie planu tworzenia kopii zapasowej . . . .. .. ... .. ..... 561
Podstawowe rodzaje kopii zapasowych . . . . . .. ... oo 563
Réznicowe i przyrostowe kopie zapasowe . . . . . ... ... 564
Wybor urzadzen i nosnikéw dla kopii zapasowych . . . . ... ... ... .. 565
Typowe rozwigzania tworzenia kopii zapasowych . . . . ... ... ... ... 565
Zakup i uzywanie no$nikéw do tworzenia kopii zapasowych . . . . ... ... 567
Wybor programu narzedziowego do tworzenia kopii zapasowych. . . . . . . 568
Tworzenie kopii zapasowych danych: podstawy . . . . . ... ... ... .... 569
Instalowanie narzedzi tworzenia kopii zapasowych i przywracania. . . . . . . 570
Korzystanie z programu Windows Server Backup . . . .. ... ... ... .. 570
Uzywanie narzedzi wiersza polecen do tworzenia kopii zapasowych . . . . . 573
Uzywanie polecen programu Wbadmin . . .. ... ... ... ... .. 575
Polecenia ogdlnego przeznaczenia . . . . . . . . . ... 575
Polecenia zarzadzania kopiami zapasowymi . . . . . ... ... 576
Polecenia zarzadzania przywracaniemdanych . . . . . ... .. ... .. ... 577
Wykonywanie kopii zapasowych serwera. . . . . . ... ... ... . ...... 578
Konfigurowanie harmonogramu wykonywania kopii zapasowych . . . . . . . 579
Modyfikowanie lub zatrzymywanie wykonywania zaplanowanych kopii
zapasowych . . . . . 582
Wykonywanie i planowanie kopii zapasowych za pomocg programu
Whbadmin . . . . .. 583
Reczne uruchamianie kopii zapasowych . . . . ... ... ... .. ... ... 585
Odzyskiwanie serwera po awarii sprzetu lub nieprawidtowym uruchomieniu 587
Odzyskiwanie systemu po awarii uruchamiania . . . .. ... ... ... ... 590
Uruchamianie serwera w trybie awaryjnym . . . . ... ... ... ... ... 590
Wykonywanie kopii zapasowej i przywracanie stanu systemu . . . . .. . .. 593
Przywracanie ustugi Active Directory . . . . .. . .. ... L. 593
Odzyskiwanie systemu operacyjnego i petne odzyskiwanie systemu. . . . . . 594
Odzyskiwanie aplikacji, wolumindw niesystemowych, plikéw i folderéow. . . . 597
Zarzadzanie zasadami odzyskiwania obiektow zaszyfrowanych . . . .. .. .. 599
Certyfikaty szyfrowania i zasady odzyskiwania . . . . ... ... ... ..... 599
Konfigurowanie zasad odzyskiwania systemu EFS . . . . . ... ... ... .. 600
Tworzenie kopii zapasowej i odzyskiwanie zaszyfrowanych danych
icertyfikatow . . . . . oL 602
Wykonywanie kopii zapasowej certyfikatow szyfrowania . . . . .. ... ... 602
Odzyskiwanie certyfikatéw szyfrowania. . . . .. ... ... ... ... .... 603
Czesc IV
Administracja siecig systemu Windows Server 2012
Zarzadzanie sieciami TCP/IP . . . . . ... ... ... .. ... ... .. .. 607
Sieci w systemie Windows Server 2012 . . . . . . . .. ... 607
Zarzadzanie siecig w systemie Windows 8 i Windows Server 2012 . . . . . . .. 610
Instalowanie sieci TCP/IP . . . . . . . ... ... .. . . 613
Konfigurowanie sieci TCP/IP . . . . . . . . . .. ... .. . 614
Spis tresci



Konfigurowanie statycznych adresow IP . . . . . . ... ... ... ... ... 615

Konfigurowanie dynamicznych alternatywnych adreséw IP. . . . . . .. . .. 617
Konfigurowanie wielu bram . . . . . ... ... o o oo 618
Konfigurowanie sieci dla technologii Hyper-V . . . . . ... ... ... .... 619
Zarzadzanie pofgczeniamisieci . . . . ... 620
Sprawdzanie stanu, szybkosci i aktywnosci potgczen sieciowych . . . . . . .. 620
Wiaczanie lub wytaczanie potaczen sieciowych . . . .. ... ... ... ... 621
Zmiana nazwy potaczef sieciowych. . . . . . .. L. Lo 621
15 Dziatanie klientéw i serweréw ustugiDHCP . . . . ... ... ... ... 623
Dziatanie protokotu DHCP . . . . . . . .. ... ... 623
Uzywanie dynamicznego adresowania i konfigurowania IPv4 . . . . . . . .. 623
Uzywanie dynamicznej adresacji i konfiguracji IPv6 . . . . . ... ... .. .. 625
Sprawdzanie przydziatu adresow IP . . . . . . ..o 628
Zakresy ..o 628
Instalowanie serwera DHCP . . . . . ... ... ... ... .. ... ... 629
Instalowanie sktadnikow ustugi DHCP . . . . . .. .. ... ... .. ..... 630
Uruchamianie i uzywanie konsoli DHCP . . . . . . ... ... ... ...... 632
taczenie sie ze zdalnymi serwerami DHCP . . . . . . . ... .. ... ... .. 633
Uruchamianie i zatrzymywanie serwera DHCP . . . . . . . ... ... .. ... 634
Autoryzowanie serwera DHCP w ustudze Active Directory . . . . .. ... .. 634
Konfigurowanie serweréw DHCP . . . . . . .. .. .. ... .. L. 635
Konfigurowanie powigzanserwera . . . . . ... ... ... ... .. .. ... 635
Aktualizowanie statystyk DHCP . . . . . . . .. ... ... ... . ... 635
Inspekcja ustugi DHCP i rozwigzywanie probleméw . . . . . ... .. ... .. 636
Integracjaustug DHCPiDNS . . . .. .. ... ... .. .. ... 637
Integracja ustugi DHCPiNAP . . . . . . . . ... .. . ... ... ... .. 639
Unikanie konfliktow adresow IP . . . . . . . .. ..o 642
Zapisywanie i przywracanie konfiguracjiDHCP . . . . . ... ... ... ... 643
Zarzadzanie zakresami DHCP . . . . . . . ... ... oo 643
Tworzenie superzakreséw i zarzadzanie nimi. . . . . .. ... ... ... ... 643
Tworzenie zakresdéw i zarzadzanie nimi. . . . . . .. ... L 645
Tworzenie zakreséw pracy awaryjnej i zarzadzanie nimi . . . . ... ... .. 654
Zarzadzanie pulg adresow, dzierzawami i zastrzezeniami . . . . . . ... .. .. 658
Przegladanie statystyk zakresow. . . . . .. ... ... L. 658
Wiaczanie i konfigurowanie filtrowania adresow MAC . . . . . . ... .. .. 658
Ustawianie nowego zakresu wykluczen . . . . . . ... ... Lo 660
Zastrzeganie adresow DHCP . . . . . . . . . . .. . . 661
Modyfikowanie wtasciwosci zastrzezenia . . . . . . . ... 662
Usuwanie dzierzaw i zastrzezen . . . . . . .. ... ... ... ... 662
Tworzenie kopii zapasowej i odzyskiwanie bazy danych DHCP . . . . . . .. .. 663
Tworzenie kopii zapasowej bazy danych DHCP . . . . . . ... .. ... ... 663
Przywracanie bazy danych DHCP z kopii zapasowej . . . . . . ... ... ... 664
Uzywanie mechanizmu tworzenia kopii zapasowych i przywracania
do przeniesienia bazy danych DHCP na nowy serwer . . . . . .. .. ... 664
Wymuszanie regenerowania bazy danych DHCP . . . . ... ... ... ... 665

Spis tresci  xv



Uzgadnianie dzierzaw i zastrzezen . . . . .. .. ... ... ... ... 665

16 Optymalizowanie systemuDNS . . . . ... ... .. ... ... ..... 667
Dziatanie systemu DNS. . . . . . .. . L 667
Integracja ustugi Active Directory i systemu DNS . . . ... ... .. ... .. 668
Wiaczanie systemu DNSwsieci . . . . . .. ..o o 669
Konfigurowanie rozpoznawania nazw dla systemoéw klienckich DNS. . . . . . . 672
Instalowanie serwerdW DNS . . . . . . . ... L L 674
Instalowanie i konfigurowanie ustugi DNS Server . . . ... ... .. ... .. 675
Konfigurowanie podstawowego serweraDNS . . . . . . ... ... ... ... 677
Konfigurowanie pomocniczego serwera DNS . . . . . . .. ... . ... ... 680
Konfigurowanie wyszukiwan wstecznych . . . . . ... ... .. L. 681
Konfigurowanie nazw globalnych . . . . .. . ... ... ... .. ... .. .. 683
Zarzadzanie serwerami DNS . . . . . . .. L 684
Dodawanie i usuwanie serweréw uwzglednianych w zarzadzaniu . . . . . . . 685
Uruchamianie i zatrzymywanie ustugi DNS Server. . . . . . .. ... .. ... 685
Uzywanie rozszerzenia DNSSEC i podpisywanie stref . . . . . ... ... ... 686
Tworzenie domen podrzednych wewnatrz stref . . . . . ... ... ... ... 689
Tworzenie domen podrzednych w oddzielnych strefach . . . . . .. .. ... 689
Usuwanie domen lub podsieci. . . . . ... .. ... ... ... . ... 690
ZarzadzanierekordamiDNS . . . . . . . ... 691
Dodawanie rekordéw adresu i wskaznika. . . . ... ... oL 691
Dodawanie aliaséw nazw DNS za pomocg rekordu CNAME . . . . . ... .. 692
Dodawanie serweréw wymiany poczty . . . . . . . .. .o 693
Dodawanie rekordu serweranazw . . . . .. .. ... ... 694
Przegladanie i aktualizowanie rekordow DNS . . . . . ... ... ... ... 695
Aktualizowanie wiasciwosci strefy i rekordu SOA . . . . .. ... ... ... .. 695
Modyfikowanie rekordu SOA . . . . . . . . ... 695
Dopuszczanie i ograniczanie transferéw stref . . . . . . ... L. 697
Powiadamianie serweréw pomocniczych o zmianach . . . . . ... ... ... 699
Okreslanie typustrefy . . . . . . . . ... ... 699
Wiaczanie i wytgczanie aktualizacji dynamicznych. . . . ... ... ... ... 700
Zarzadzanie konfiguracjg i bezpieczenstwem serweraDNS. . . . . . . ... .. 701
Wiaczanie i wytgczanie adresow IP serweraDNS . . . . ... ... ... ... 701
Kontrolowanie dostepu do serweréw DNS spoza organizacji . . . . . .. ... 701
Wiaczanie i wyfgczanie rejestrowania zdarzen . . . . . ... oL 704
Wykorzystanie rejestrowania debugowania do $ledzenia dziatania
systemu DNS . . .. 704
Monitorowanie serweraDNS . . . . . . ... ... Lo 705
Indeks . . . . .. .. 707
Informacjaoautorze . . . . ... ... 733
xvi  Spis tredci



